      学校安全预警（2016年10月）
一、预警1：预防网络诈骗案件

案例：我校大四某学生，10月11日在“网上求兼职”，被骗“员工费”“培训费”“材料费”1400多元。2016年10月11日15时00分，嫌疑人通过百度兼职文学招聘网给在肯恩大学宿舍的受害者(大四学生)发了一条兼职消息，让受害人加yy好友。嫌疑人说要做网络兼职打字员，需缴纳保证金，于是受害人用支付宝转了399元。接着嫌疑人又说加入兼职工作，需要员工费，受害人便又转了400元。转账以后，嫌疑人说需要进行员工培训，便通过yy给受害人推荐了一名兼职培训师，培训师便给受害人发了一个二维码，说下进行测试购买，培训结束之后会进行返还，后受害人便转了100元。测试成功后，嫌疑便说需要缴纳培训费，受害人又转了300元。之后嫌疑人说还需要材料审核，后受害人又转了200元。在转账完成后，嫌疑人说公司将会对受害人的个人情况进行确实。后会把员工费，培训费，材料费等进行返还。后嫌疑人让受害人加了yy一个说是公司进行工作安排的人。受害人才发觉被骗了，这才选择报警。
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（一）网络诈骗主要特点

   网络诈骗是以非法占有为目的，利用互联网电子商务平台，采用虚假事实或者隐瞒事实真相的方法，骗取数额较大的公私财物的行为。网络诈骗具有以下特征：

  1.跨地域性：这是互联网跨地域性的特点决定的。
  2.隐蔽性：网络诈骗一般不受时间和地点限制,可以通过网络大幅度跨地域远程实现,其罪源可来自全球的任何一个终端,随机性很强。

  3.反侦查性：目前网络诈骗呈公司化，专业化。

  4.非接触性：网络诈骗案件犯罪主客体多采取“背靠背”的接触方式，即双方为非直接接触。
（二）网络诈骗犯罪的常见类型

1、利用盗号和网络游戏交易进行诈骗

2、网络购物诈骗

3、网上中奖诈骗

4、“网络钓鱼”诈骗
  （三）网络诈骗犯罪的防范对策

    1.加强宣传

    2.认真鉴别

3.少用信用卡。  

    4.尽量少存钱。  
5.设置支付额。

    6.谨慎面对快捷支付。

7.手机旧号别忘注销。
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（四）附：温州市公安局 温州市教育局关于开展全市

校园防通讯（网络）诈骗宣传月活动的通知

近两年，高发的通讯（网络）诈骗犯罪活动已成为影响人民群众财产安全的头号公敌，通讯（网络）诈骗不仅谋财，还害命。为全面提升我市学生、教师职工及家长防范通讯（网络）诈骗等安全防范意识，经市公安局和市教育局共同研究，决定在全市学校范围内开展防通讯（网络）诈骗宣传月活动。

    通过组织开展校园防通讯（网络）诈骗宣传月活动，真正使学生、教师职工及家长对反诈宣传工作入脑入心，从而全面提高学生、教师职工及家长的防骗意识和能力，为实现全市通讯（网络）诈骗案件明显下降奠定良好的基础。
     活动时间：10月1日~10月31日

     活动内容：按照“精准宣传、精确防范、有机互补”的总体要求，通过集中宣传、微信有奖竞答等方式，组织学生、教师学习相关防骗知识，形成浩大声势，营造浓厚氛围。开展有奖竞答活动。组织学校关注“温州防诈骗”微信公众平台（微信号：wzfzp123）,并发动全市学生、教师在该平台里参与“有奖竞答”活动。要求形式多样、新颖，如将“有奖竞答”活动作为课外作业要求学生带回家学习；邀请学生家长共同关注公众号参与活动等，形成全面构建校园内外防诈骗氛围。
二、预警2：预防校园内物品丢失
  案例：2016年9月份到国庆假期期间，我校三位同学到图书馆自习室学习时，将包随意放在桌子上，过了一段时间后，发现包里现金已丢失。另外，也有多位同学丢失校园一卡通和雨伞等私人财产。
  一直以来，校内丢失物品、遭遇盗窃等事情时有发生。 盗窃案与侵占类案件在高校发生的各类案件中约占90%以上（目前在学校培训楼一楼宿管失物招领处还有一些失物无人认领）。对于大学生来说，最重要的防盗与预防物品丢失方法是加强防范意识，努力使自已的财物不受侵害，在日常生活和学习中特别注意以下方面：

  1.妥善保管好个人的贵重物品；大量现金要及时存入银行，手机、饭卡、钱包等要随身携带，切记不要随处乱放；银行卡、身份证、学生证在不用时，要放在相对安全的地方。

  2.在图书馆、食堂、教室等场所，尽量不要用书包占座位，给小偷以可乘之机；短暂离开时不要把贵重物品留在桌上，要随身携带或委托同学保管；离开时要清点好自己的物品，不要遗漏。

  3.部分中午在教学楼里自习的同学，困了趴在桌上睡觉时，最好将书包放在自己的抽屉里不要放在旁边的桌椅上。

  4.做好宿舍的安全防盗工作，当宿舍无人时，最后离开的同学一定要将房门锁好，杜绝发生失盗案件。

   5.在操场等公共场所，尽量不要携带财物，如有财物应集中管理，安排人员看管。

   6.同学们如果在宿舍区或校园内发现可疑的违法犯罪人员，一定要及时报告保卫部门（安保值班电话55870110）。
三、预警3：现在起在温州这样开电动车可能会被拘留
为规范电动车行车秩序，减少电动车交通违法行为和交通事故，温州市交警部门近日已经不定期不定点上街开展电动车非法改装、逆向行驶、违规载人等违法违规行为的专项整治行动。此次专项行动，严格实行“装伞蓬扣车，开车道罚款，闯红灯罚款，带一人罚款，带二人拘留”，温州已经进入电动车整治史上最严期。
据悉此次行动从8月1日号开始，自开展以来，我市已查处多起电动车违法违规行为，行政拘留多人，所以，拒绝骑电动车载人的行为，拒绝骑电动车随意闯红灯的行为，人人有责！！

安全防范，人人有责，要做到“看好自己的门，管好自己的人，做好自己的事；并要随时加强警惕，不能麻痹大意。衷心希望广大同学在学校的生活和学习中，提高警惕，自觉做好自身的安全防范措施，规范自己的交通行为，共创和谐美好的人生。
详细信息请关注公共微信号“温肯安保中心”
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